Scenario futuro:

STB pit TV

mobile

si potra...

|:> accedere comodamente e in maniera

interattiva a servizi offerti da ogni
parte del mondo (e-commerce, home
banking, adempimenti amministrativi,
posta elettronica, navigazione Web,
ecc..), ed a Internet (anche senza
PC)

I:> fruire di programmi in
numero elevato e di qualita
migliore
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|:>gestire in maniera semplice una rete

domestica (attraverso ad esempio la
tecnologia OSGi, o le potenzialita del
protocollo UPnP)

|:>ottenere convergenza funzionale tra PC e
STB, dotando gli ultimi di CPU veloci e
memorie di massa, e i primi di schede per
sviluppo di applicazioni di tv digitale

Diffusione capillare di terminali con tecnologia DVB

Entro 2009: una rete RAI e una Mediaset interamente digitali

Entro 2012: sistema trasmissivo solo digitale !

Come si € arrivato a cio?..
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Consorzio Digital Video Broadcasting - DVB

Tappe importanti:

eScenario inizio anni '90: standard analogico a colori PAL (Europa)
spinta verso HDTV, sistema analogico ad alta qualita.

Qualita
video
+1990: prima trasmissione interamente digitale di HDTV sulla maggiore
stessa banda richiesta per sistemi analogici (trasmissione via
satellite) Potenza
minore
necessaria
#1993: nascita consorzio DVB , e standardizzazione tecnica di
compressione MPEG-2
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FASI DI ATTIVITA' E OBBIETTIVI DEL CONSORZIO

Fase 1 (conclusa nel 1997):

Sviluppo standard TV digitale via cavo, satellitare e terrestre =

Fase 2:

Specifica MHP (Multimedia Home Platform), per
un middleware standard, indipendente dal tipo di
trasmissione e di codifica, basato su una Java
Virtual Machine.

Focus sulla TV interattiva =

DVB- RCx (Return Channel — pedice “x” sta per C,
S e ), per le caratteristiche di un eventuale
canale di ritorno per i servizi interattivi.
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Fase 3:

Focus sull'ntegrazione e sulla

convergenza delle tecnologie o Studi per I'utilizzo di protocollo IP
di Radiodiffusione, IP e (IPv4/IPv6) per trasporto di servizi di TV
Mobile digitale e datacast

= DVB-H (- handheld), estensione del DVB-
T a dispositivi con peso, dimensioni e
consumi ridotti. (Attenzione: un decoder
DVB-T non decodifica segnali DVB-H e
viceversa!)
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Importanza della compressione MPEG per lo sviluppo del DVB

Esempio: segnale video hon compresso a risoluzione
standard e formato 4:3 (SDTV, risoluzione 720*576, 25
quadri/s o 50 semiquadri/s per scansione interallacciata)

R, = (720*576*25) *3 *8 = 250Mb/s circa
[ omea e

. n°totale di  Tre n°bitdi _
Bit-rate del pixel al colori, qua_ntl_zzazmne di
segnale secondo R.G.B ogni pixel

video

Con compressione MPEG-2: si ottiene per lo stesso segnale di partenza
Rs= 6 Mb/s

Ulteriori accorgimenti consentono bit-rate di circa 2 Mb/s;
Con tecnologia IP TV over DVB si arriva fino a 400 kb!!!
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SCHEMA DI DIFFUSIONE DEI SERVIZI

Elabora i dati proveniente da un eventuale
canale di ritorno e rende le informazioni
adatte al mezzo su cui devono essere inviate

<

Service Provider

Streaming
digitale

Content provider| e

.
.

Canale di ritorno (per
ora metodi tradizionali

Network Provider

—link di terra o
/ cellulari — ma con la
speranza di link
Rete di diffusione del flusso dati digitali bidirezionali
Creai digitale e delle informazioni del
contenuti RC. Si possono avere anche 2
reti distinte
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Classi di servizi offerti
accesso a internet interattivita

enhanced broadcasting

eFormato immagini a 16:9 - HDTV

eAudio con qualita CD
*Piu canali audio per programmi multilingue

*EPG (Electronic Programme Guide), info su
programmazione aggiornata, e sistema di
navigazione all'interno del bouquet

*Super-Teletext, evoluzione del Televideo, con contenuti
multimediali (grafici, immagini, ipertesto, ecc..), navigabili
con modalita simile a quella dei browser internet.
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Classi di servizi offerti

— |

enhanced broadcasting accesso a internet

interattivita

eInterattivitd locale Trasmissione ciclica (“data carousel”)
di contenuti, che vengono memorizzati
nel ricevitore DVB e utilizzati in un
secondo momento dall’'utente

*Interattivita con canale di ritorno Trasmissione di contenuti su
richiesta dell’'utente (pay-tv,

acquisto di prodotti e servizi,
ecc.)
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Esempi di interattivita

WEB Pushing: Servjzio di di§tripuzione pagine web per la
fruizione off-line in un secondo momento

Mail/ News Pushing : Possibilita di scaricare sul proprio
dispositivo i contenuti di newsgroup e
mailing list per visionarli off-line (si
possono anche scaricare allegati)

Aggiornamento di database: Possibilita di trasmissione,
istantanea e veloce, di grosse

quantita di dati su aree
geografiche estese per aggiornare
basi di dati distribuite su un vasto
territorio.
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Alcune caratteristiche generali:

DVB-C  Trasmissione di TV digitale su reti fisse terrestri in parte in fibra,

in parte in cavo coassiale (Fiber/Coax), nella frequenza UHF.
Modulazione 64QAM

Poca diffusione in Italia per problemi morfologici (esempio di rilievo:
Siena).

DVB-S  Trasmissione di TV digitale su onde radio nella banda 11-12 GHz, con
satelliti geostazionari, e ricezione con antena parabolica.

Modulazione QPSK a singola portante

Problema di “link budget”

armida.bianco@isti.cnr.it
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DVB-T Trasmissione di TV digitale terrestre, cioé con reti di
ripetizione radio dislocate su tutto il territorio nazionale. Le
frequenze impiegate sono:

UHF Banda Il (174-230 MHz) 7 canali da 7MHz
VHF

Banda VI e V (470-862 MHz) 47 canali da 8 MHz

Presenza di intervalli di guardia

Stesse frequenze utilizzate nella trasmissione analogica, con efficienza

spettrale elevata: si passa da 1 programma analogico a 4/5 programmi
digitali, trasmessi sullo stesso canale.

armida.bianco@isti.cnr.it
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Ricezione fissa

g

Ricezione segnale DVB-T

Antenne direttive poste sul
tetto dell’edificio

Ricezione mobile

TS

Antenne omnidirezionali
poste a circa 1.5 metri dal
terreno (outdoor), o dal
pavimento (indoor)
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Sistema di radiodiffusione televisiva DVB-T

Video 1] Codifica Packetizer 1 ||
video /
Audio 1 Co:_ifica Packetizer 1 [
Datil — o0 / Cod.
| TS canale
. — MUX
Video 2 COdIfIC/{ Packetizer 2 v
video Ny
Audio 2 Cojﬁ?% Packetizer 2 |,
Dati 2 et
Service Infop@ﬁioy{Cgrﬁitional Access, EPG,ecc
Mod.
ES (Elermentary Stream) TV + decoder
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Sistema di radiodiffusione televisiva DVB-T

Video 1}  Codifica Packetizer 1
video
AU—dIO]; Cogifica Packeti/zér 1
Datil — o0 Sl
TS canale
. o MUX
Video 2 Codifica Pdcketizer 2
video "]
Audio 2 Codifica y
- . Packetizer 2 |,
Dati 2 audio =
Service Informatior;/goﬁditicpal/Acces G
Mod.
PES ( Packetised TV + decoder
Elementary Stream), di
lunghezza variabile
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Sistema di radiodiffusione televisiva DVB-T

Video 1] Codifica Packetizer 1 ||
video
Audio 1 Co(;j_ifica Packetizer 1
Dati 1 aucio TS Cod.
ﬁ/v TS canale
. — MUX
Video 2 Codifica PaCketiM y
video Ny
Audio 2 Coqlflca acketizer 2 |,
Dati 2 L_audio
Service Information, mional Access, EPG

Transport Stream
Multiplexer — realizza la Mod.

pacchettizzazione a
lunghezza fissa, inserendo
in sequenza temporale i
PES e i dati necessari per la
gestione della rete e del

TV + decoder «

flusso, SI, CA e EPG
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TS: formato di trasporto per dati numerici definito dal’MPEG-2 per la
trasmissione DVB. Esso non cambia a seconda della modalita trasmissiva

(cavo, satellite, ponti radio).

Il TS puo contenere piu servizi, voce, =) Necessita di un identificativo
audio, dati che consenta di stabilire a
quale servizio appartengono i
dati inviati.
PID (Packet IDentifier) _
Numero da 0 a 8191.

Il TS & un flusso continuo di Transport Packet di 188 byte (4 byte di header
e 184 di payload)

“bouquet”: offerta di emittenti diffuse da uno stesso operatore; puo comprendere
piu blocchi di programmi su multiplex diversi (TS diversi), sia per intero, sia
includendo in un bouquet solo una parte di programmi dei multiplex.
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Transport Stream

...... | ES ...
B
| ] [ pes |Ppes | PEs

Header (6 B) Dati (lunghezza
Informazioni sul contenuto variabile)
del PES (lunghezza e tipo di dati,
CA, ecc..)
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Transport Stream

| || [ Pes JlPEs| [ PES

Lungh. Var,

MultgeEexer
Lungh. fissa

TP TP TP ¢ TP
Byte di sincronia, Adaptation
PID, field
Adaptation field
control,
Continuity
counter, Header (4 B) Payload (184 B)
Scrambling flags,
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Ecc..

Transport Stream

Nel DVB-T si parla di M
contiene i dati di un insi

Il TS é autodescrittivo!!

PTS (Multi Program Transport Stream), cioé di un TS che
eme di programmi televisivi, aggregati dall'operatore di rete.

mmm' rasmissione di tabelle opportune dei seguenti tipi:

PSI (Program Specific Information):
consentono al decoder di ricostruire
correttamente i programmi trasmessi.

Sl (Service Information): forniscono
informazioni utili per ogni sevizio
trasmesso (sincronizzazione, dati di

inizio /fine di un programma, la sua
durata, il nome del canale ricevuto,

ecc..)

AIT (Application Information Table):
consentono al decoder di ricostruire le
applicazioni interattive associate ai
programmi.

armida.bianco@isti.cnr.it 20
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Tabelle PSI

(Program Specific Information)

PAT ( Program Association Table): contiene I'elenco dei servizi (canali), e
le informazioni adatte a ricostruire i contenuti trasmessi.

PMT (Program Map Table): contiene I'elenco dei contenuti
associati ad un servizio

v
£ PAT PMT (contenuta nel TP con PID 52)
S.
Programma | PID contenuto | PID
101 52 audio 405
| -

102 64 video 406

Sottotitoli 2 50
armida.bianco@isti.cnr.it 21

Tabelle PSI

(Program Specific Information)

Ad ogni Service_ld contenuto nella PAT, e corrispondente ad un canale, &
Associato un PID corrispondente alla tabella PMT che fornisce le indicazioni
necessarie a ricostruire esattamente i contenuti trasmessi su quel canale.

La PAT (PID 0) e trasmessa ciclicamente nel TS; le PMT hanno PID stabiliti
dall'operatore di rete.

CAT (Conditional Access Table): contiene i riferimenti (PID) alle
informazioni utili in caso di programmi cifrati
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11



Tabelle SI

(System Information)

SDT (Service Description Table): fornisce i nomi (“RaiUno”, ecc.) corrispondenti al
Service_ID
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Sistema di radiodiffusione televisiva DVB-T

Video 1] Codifica Packetizer 1 ||
video
Audio 1| codifica Packetizer 1
Dati 1 audio TS Cod.
TS 1, canale
. — MUX
Video 2  Codifica Packetizer 2 .
video +/
Audio 2| Codifica .
Dati 2 audio Bl

Service Information, C@di—t’r(ﬁ Access, EPG

Serve per migliorare Mod.
I’affidabilita del
collegamento; si usano
tecniche a protezione di
errore (FEC) TV + decoder
armida.bianco@isti.cnr.it 24
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Sistema di radiodiffusione televisiva DVB-T

Video 1}  Codifica Packetizer 1
video ]
AU—dIO]; Codifica Packetizer 1 [
. audio
Dati 1 TS | Cod.
TS canale
. = MUX
Video 2 Codifica Packetizer 2 |,
video
Audio 2 Cod_lflca Packetizer 2 ||
—>Dati 2 audio
Service Information, Conditional Access, EPG

Modulazione multiportante , 4 e

COFDM (Coded Orthogonal
Frequency Division

Multiplexing) per il problema TV + decoder
dei cammini multipli.
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Problema dei “cammini multipli” nella radiodiffusion e terrestre

echi lontani

Al ricevitore (antenna direttiva
sul tetto dell’edificio) arrivano,
oltre al segnale diretto (in
rosso), delle repliche ritardate,
sfasate e diverse in ampiezza
del segnale trasmesso che &
stato riflesso dagli ostacoli
incontrati. ECHI

C=) Distorsione del
canale (fenomeno di
fading selettivo in
frequenza)

Soluzione: uso di tecniche di modulazione multiportante, in questo
caso COFDM

armida.bianco@isti.cnr.it 26
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" N canali a frequenza (M/N) bit/s
Flusso dati >
. N =2k (1705) o 8k (6817)
M bit/s N
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Modelli di rete

Necessita di distribuire gli impianti digitali nei siti dove sono gia presenti quelli
analogici, secondo il PNAF (Piano Nazioanale di Assegnazione delle

Frequenze).
q ) Stessa frequenza

di trasmissione per
tutti gli impianti
della rete. COFDM
a 8k portanti

( SFN (Single Frequency Network)

MFN (Multiple Frequency Network)  Frequenza diverse
per ciascun
impianto. COFDM
a 2k portanti

\_ K-SEN Reti miste MFN e SFN, ottenute estendendo
: localmente con piccole reti SFN altre reti
MFN

Tipi di rete previsti <

Echi da SFN come echi dovuti a cammini multipli; non c’é problema se il ritardo
della replica cade in un determinato intervallo di guardia.
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Criteri della normativa sulla pianificazione delle frequenze:

Equivalenza in termini di copertura del territorio di tutte le
emittenti in ambito nazionale e locale

Assegnazione di 1/3 dei canali al'’emittenza locale
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Comportamento a gradino dei ricevitori digitali

Degrado della qualita percepito diversamente a seconda che il sistema sia
analogico o digitale.

Sistema analogico:  Peggioramento della qualita dell'immagine proporzionale al
degrado, aumento dell’effetto neve, fino alla totale perdita

del segnale.

. S La qualita dellimmagine rimane buona, migliore che
Sistema digitale: . ' :
nel caso analogico, fino a quando un peggioramento
ulteriore nella ricezione del segnale (diminuzione del
SNR) provoca la perdita totale del'immagine.

armida.bianco@isti.cnr.it 30
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Qualita
dellimmagine

buona + S —— Segnale digitale
: | Segnale analogico
1 |
1 |
; 1
media — : |
1 |
1 1
1
1 1 |
scarsa X "
; \ SNR
Segnale Segnale
debole buono
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Comportamento in presenza di rumore impulsivo

Una causa di degrado del segnale ¢ il “rumore impulsivo”, cioe quello
provocato da disturbi elettrici (motori di elettrodomestici, accensione di

lampade, ecc..).

Nel caso di segnale digitale
I'effetto prodotto va
da"squadrettature”dell'immagine
sul video, acompagnate a volte da
rumori, fino al “congelamento”
dellimmagine e alla totale assenza
di suono, nel caso di disturbo
particolarmente elevato.

Nel caso di segnale
analogico la qualita
dell'immagine peggiora
fino al completo degrado

armida.bianco@isti.cnr.it 32
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Parametro che valuta la qualita della trasmissione digitale, indipendentemente
dal sistema di trasmissione utilizzato:

QEF (Quasi Error Free)

Si dice che la ricezione di un segnale televisivo digitale a 30Mb/s &
QEF quando ogni ora di trasmissione ricevuta non ha avuto oltre un
errore visibile (ad esempio quadrettamento di uno spezzone

dellimmagine).

Il dimensionamento dei parametri del sistema di trasmissione viene
quindi fatto tenendo conto di voler ottenere un simile risultato.
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Reti SFN (Single Frequency Network)

Tutti i trasmettitori della rete trasmettono lo stesso segnale televisivo
alla stessa frequenza

Distanza fra
antenne e N . g .
parametri di s R
trasmissione e :

tarati per avere
echi da canali -
isofrequenziali S
non distruttivi.
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Area di copertura
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Reti MFN (Multi Frequency Network)

| trasmettitori della rete trasmettono a frequenze diverse, e non € prevista la
composizione degli echi isofrequenziali.

Area di copertura

Principio del
“riuso delle h
frequenze”: due
impianti
sufficientemente . Py .
distanti
trasmettono alla L Vo
stessa
frequenza
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Reti k-SFN

Sono reti ibride in cui I'area di copertura di una rete MFN & estesa grazie a k
(k>1) sottoreti SFN, ciascuna operante a una frequenza diversa.

Area di copertura totale

e

{ Rete MFN (F1,F2) ' Rete SFN(F2) )
7 Rete
e {~Rete SFN (F1) }

Reti 2-SFN o 3-MFN soluzione migliore

armida.bianco@isti.cnr.it 36
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Osservazioni

sistema analogico prevede MFN, ma con distanza di riuso generalmente

maggiore

Utilizzi:

-

Reti SFN: consigliabili per il servizio nazionale, perché assicurano
efficienza spettrale (maggior numero di programmi su una stessa
frequenza)

Reti MFN o k-SFN : consigliabili per servizio locale, in cui si desidera
differenziare i programmi a livello regionale, provinciale, e sub-provinciale
(una stessa frequenza, a seconda della regione in cui viene usata, puo
trasmettere programmi differenti). Si parla di rete nazionale
decomponibile a livello locale.
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Decoder unico:

ricevotore decodificatore integrato digitale - IRD

Legge 29 marzo 1999 n°78:

“...1 decodificatori devono consentire la diversa fruibi lita delle offerte di
programmi digitali con accesso condizionato e la ri cezione dei
programmi radiotelevisivi in chiaro mediante I'util izzo di un unico
apparato ”.

<

~ Programmi digitali con accesso condizionato (CA —
Conditional Access)

Programmi in chiaro (free to air)

Decoder unico.. Ma “unico” in che senso?

armida.bianco@isti.cnr.it 38
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TN

Prima interpretazione Seconda interpretazione
Ricevere con lo stesso Ricevere con lo stesso
decoder le offerte di tv decoder le offerte di
digitale (in chiaro e differenti operatori sia in
criptate) su differenti chiaro, sia criptate.

mezzi trasmissivi
(satellite, cavo e
terrestre).

B

Non ci sono ancora decoder multi-standard, sfida futura!
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Ricevitore unico per programmi di diversi broadcaster....

PROBLEMA : Come e possibile fare in modo che uno
stesso dispositivo possa essere abilitato alla
decodifica di molteplici sistemi di accesso
condizionato, ciascuno basato su un
algoritmo proprietario per la protezione delle
chiavi di accesso?

Es: Broadcaster A Broadcaster B
Dati criptati con codifica x Dati criptati con codifica 'y
N <
@f‘ Come rendere accessibile il

decoder a entrambi i servizi?

armida.bianco@isti.cnr.it 40
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Alcuni termini per comprendere le tecniche di accesso ai servizi di
differenti provider:

Sistema di criptatura:

sistema di cifratura per canali non in chiaro, ad esempio a
pagamento.

Esempi sono IRDETO, CONAX, NAGRAVISION (e quello
dei segnali MediasetPremium), VIACCESS, ecc..

Il ricevitore, per poter decodificare un segnale criptato, deve
avere a bordo (in maniera integrata, o con modulo esterno) il
software con la chiave di protezione opportuna.
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Modulo CAM (Conditional Access Module):

Modulo di decodifica per mettere in chiaro programmi ad
accesso condizionato (la fruizione di programmi a
pagamento e condizionata all’'utilizzo di un ulteriore
Interfaccia PCMCIA dispositivo, la smart card). Il sw residente & quello relativo
ad un particolare tipo di sistema di criptatura (modulo CAM
IRDETO, modulo CAM Nagravision, ecc..), ma esistono
") anche moduli CAM che decodificano piu sistemi.

> modulo CAM esterno

Chipset integrato
direttamente sulla
piastra madre del
) ricevitore

modulo CAM interno

Alcuni moduli CAM hanno memorie flash
Smart card per la pay TV riscrivibili, per cui sono programmabili.

armida.bianco@isti.cnr.it 42
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Common Interface - ClI

Letteralmente “interfaccia comune” per I'inserimento del modulo CAM.
Non tutti i decoder presenti sul mercato dispongono di questa
interfaccia; quando presente, & un’apertura di forma rettangolare posta
sulla parte frontale del STB, o dell iDTV (slot CI).

PCMCIA Modulo CAM
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Smart Card:

Tesserina da inserire nel decoder, digitale e analogico (nel caso ad
esempio della trasmissione via cavo e via satellite), per abilitarlo alla
codifica di un segnale criptato. Il suo chip interno contiene i dati
dell'abbonamento sottoscritto, necessari per effettuare
I'autenticazione che precede la decodifica dei segnali.

Si inserisce nel modulo CAM quando presente, 0 in caso contrario,
in un apposito lettore di smart card.

@azvioaw

Indicazione sul sistema di codifica (nell’es. NagraVision)
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5l =

Modulo CAM nello slot CI (o integrato)

_I_

Smart card

Decaodifica di uno o piu bouquet di programmi pay-TV
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La normativa europea (alla quale anche I'ltalia si € uniformata) prevede
la scelta fra 2 soluzioni per evitare di acquistare un decoder diverso per
ogni CA Provider.

Tecnica simulcrypt Tecnica multicrypt

Trasmissione di 2 (o piu) programmi

digitali criptati con sistemi di codifica Nel decoder ci sono uno o piu
(algoritmo di scrambling) differenti. | slot ad interfaccia comune,
decoder ha “embedded” il sistema Cl, in grado di ospitare

per decodificare entrambi i ciascuno un modulo CAM
programmi. fornito da un altro provider.

Un esempio nel DVB-S prima di Sky:
Tele+ e Stream venivano trasmessi
contemporaneamente con 2 codifiche
differenti, SECA e NDS, quindi era
possibile vedere il bouquet di Tele+ con
il decoder proprietario di Stream, e
viceversa.

Nel caso di iDTV lo slot Cl &
obbligatorio per legge.

armida.bianco@isti.cnr.it 46
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Altra tecnica per offrire servizi a pagamento con unico decoder, poco usata in
Italia per il DVB-t):

transcontrol

Tecnica molto usata ne sitemi via cavo, che consente
all'operatore di una specifica rete di distribuzione di uniformare i
contenuti trasmessi sulla rete stessa con un unico sistema di
accesso condizionato; tutti i decoder forniti da quell’operatore
avranno modulo CAM, generalmente integrato, compatibile allo
specifico sistema di decodifica.
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Meccanismo di cifratura e
decifratura

Si vuole cifrare il TS e permettere solo agli utenti che ne hanno facolta
(permesso) di decifrarlo.

Lato utente: il TS viene

Lato bradcaster: il TS viene cifrato decifrato (DESCRAMBLING)

(SCRAMBLING). (se l'utente ha i permessi

armida.bianco@isti.cnr.it necessari) 48
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Cifratura

Scopo: ottenere un flusso contenente dati non in ch iaro (servizio da
poter fruirea pagamento) e alcuni dati che servono a  Il'utente per ottenere

la_chiave di decifratura . CONTROL WORD (CW) : usata per cifrare il
flusso digitale audio/video/dati. Ogni operatore
di rete ne usa 2 alternativamente.

Vengono utilizzate 3 chiavi: SERVICE KEY (SK) : usata per cifrare la CW.
Si ottiene un oggetto chiamato ECM
(Entitlement Control Message) che contiene la
CW cifrata con la SK. C’é una SK per ogni
servizio contenuto nello stream.

USER KEY (UK) : & la chiave conosciuta da
ciascun utente, ed é quella che cifra la SK dal
lato broadcast per ottenere I'oggetto EMM
(Entitlement Management message).
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Cifratura

Ciascuna SK viene

cifrata m volte con Lg CW.in chiaro
m UK (m &l viene cifrata n
numero di utenti voIFe_ conlen SP_(
abilitato a fruire (ne _|I numero d_|
del servizio servizi associati
associato alla SK). allo stream). Si
Per ogni SK si ottengono n
ottengono m oggetti ECM
oggetti EMM

uesto flusso
conterra: gli EMM e
gli ECM in chiaro, e
il TS cifrato con la
cw

armida.bianco@isti.cnr.it 50




Cifratura

DB che elenca gli utenti,
le UK, il tipo di offerta
acquistata, e I'avvenuto
pagamento.

Fornisce i dati per
generare gli EMM.
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Cifratura

EMM e ECM sono contenuti nei TP del TS.

Le informazioni necessarie per recuperarli sono nella tabella CAT (Conditional

Access Table).

Caratteristiche CAT:

Tabella di tipo PSI

PID=1
Una sola CAT per ogni TS, ripetuta ciclicamente.

Contiene i PID dei TP degli elementi della cifratura
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Decifratura

Per decifrare un servizio a pagamento |'utente dovra dotarsi di un modulo CA
(CAM) e di una SMART CARD.

/T

Contiene una chiave di crittografia asimmetrica diversa
per ogni utente, UK.

In esso avviene il
descrambling

Oss.: In assenza del modulo CAM il decoder dovra contenere il sw per
decifrare lo specifico algoritmo di cifratura, e ovviamente la smart card per
recuperare la UK.
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Decifratura

Dal TS ricostruito
vengono prelevati dal
demodulatore i
pacchetti con PID =1
(pacchetto non
cifrato) e vengono
usati per costruire la
CAT (Conditional

Access Table) e la
PMT (Program Map

CAT: questa tabella
identifica i pacchetti
che contengono gli

EMM

Table)
PMT: questa tabella
identifica i pacchetti
La CW ottenuta in chiaro associati ad
serve per ogni programma

decifrare il TS

armida.bianco@isti.cnr.it 54

27



Esempi di decoder DVB-T

Sharp modello Aquos Lc32gd7e (costo indicativo 2300 euro!!)

Televisore LCD 32" con ricevitore digitale
terrestre e ricevitore digitale satellitare integrati.

Humax TV LCD 17" con Decoder Digitale Terrestre MHP
(costo indicativo 1000 euro!)
/

TV LCD 17 con ricevitore digitale
terrestre, sintonizzatore analogico,
piattaforma MHP, modem V90 integrati, e
slot CI.
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Il ricevitore digitale terrestre puo essere

— T

“Zapper” Interattivo - MHP

Decoder che consente, oltre alla
ricezione di segnali DTT, anche la
possibilita di interagire con i
programmi e di fruire di servizi di
pubblica utilita. Queste funzionalita
sono assicurate da una piattaforma
MHP a bordo, e dalla presenza di un
canale di ritorno (modem V90

) integrato, o connessione a larga
Non compreso nel contributo banda, ADSL, ISDN,..)

statale

Decoder DTT economico, per
la sola ricezione dei programi
trasmessi in modalita digitale
terrestre, e non a pagamento.
Non c’e infatti I'ingresso per le
schede prepagate, smart card.

Compreso nel contributo statale
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Interfaccia di

STB MHP

Lettore di
smart card
(opzionale se
c’é/lo slot Cl)

Slot CI

rete ( Modem,

Elaborail TS
. Ethernet,
Volatile e non GPRS,..)
(RAM, ROM e Conforme allo standard 1ISO 7816
flash)
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ROM

RAM

Flash memory

Utilizzo delle memorie

Sw che gestisce operazioni di base del decoder (boot, processi nella CPU)

Informazioni di utilizzo temporaneo (ricostruzione video, audio,
esecuzione applicazioni interattive)

Informazioni memorizzabili stabilmente, ma variabili nel tempo

(sistema operativo del decoder, lista canali, preferenze utente,
impostazioni di alcune appl. Interattive, ecc..)
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Esempio di ricevitore MHP inserito in un contesto domestico di home entertainment

Funzionalita di decoder con Hard Disk, che consente di
immagazzinare i programmi trasmessi e di fruirli in “differita”.
Problema di copyright sui contenuti, reso disponibile all'utente con
qualita di sorgente. (es. TiVo)
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Architettura di rete MHP

Lo standard MHP definisce la generica interfaccia tra le applicazioni e i terminali
utilizzati per eseguirle. Tale interfaccia rende le applicazioni dei diversi provider
trasparenti alle specifiche hw e sw delle diverse implementazioni di terminali

MHP.
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Le applicazioni interattive sono generate da un
Object Carousel Generator
e inviate da questo nel multiplexer per far parte del TS

La presenza di applicazioni interattive € segnalata con la tabella AIT (application
information table); generata anch’essa dall’ Object Carousel Generator, fino ad
una una per ogni applicazione.

Nella AIT alcune informazioni come il nome della classe Java principale e la
struttura del file system dell'applicazione.
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Profili MHP

Evidenziano ciascuno un sottoinsieme di servizi possibili con le tecnologie
associate, legato alla specifica release dello standard.
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Enhanced Broadcasting

E’ il profilo base, corrispondente alla release MHP 1.0.
Il servizio televisivo tradizionale viene arricchito con
contenuti multimediali, come ad esempio brevi audio-
video inseribili in notiziari, film, eventi sportivi, ecc..

E’ prevista la trasmissione di servizi di EPG, teletext
avanzato e giochi, memorizzandoli nella memoria del
terminale d'utente.

| terminali che seguono questo profilo devono necessariamente avere
accesso al canale di trasmissione broadcast, mentre il canale di ritorno e

soltanto opzionale.
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Interactive TV

La release € sempre la MHP 1.0, e, rispetto al profilo
precedente, presenta la possibilita di avere interattivita on-
line; questo significa utilizzo del canale di ritorno per
accesso a servizi on-demand.
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Internet Access

E’ il profilo relativo alla release 1.1 (oggi siamo alla 1.1.2), che consente
accesso al Web attraverso il link broadcaster, o le reti standard, ADSL,
modem, ISDN, del canale di ritorno.

In questo caso si rendono necessari nel set-top-box:

Un browser internet

Un client di email

E’ previsto che il caricamento di applicazioni Mhp
anche dal canale di ritorno stesso, e non solo da quello
per la diffusione broadcast (migliori prestazioni e
maggior numero di applicazioni da offrire).
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Architettura di rete di un decoder MHP
layers
——tapplications | Applicazioni (EPG, Super-Teletext, ecc.)
\ API (DVB MHP, MHEG,..)
System
sw . .
Sw residente ( SO, Navigatore, ..)
interfacce \
resources Hardware e firmware
1
R . .
Cl Coax Audiolvideo Smart Canale [n/outA/V digitale, Dati teleco
antenna SCART card  diritorno (IEEE 1394, USB,..) mando
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Livello Hardware e Firmware (Resources):
Esso comprende:

interfacce verso I'esterno (se si tratta di uno zapper, non ci sono interfacce
per l'accesso condizionato, né canale di ritorno), 1/0O device

MPEG Processing
CPU

Memoria

Graphics System

Bootloader
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bootloader

Modulo sw che consente I'aggiornamento del software residente
(si possono scaricare applicazioni, driver, sistema operativo) nel

ricevitore.
(~  Attraverso il canale broadcast (segnale trasmesso
all'antenna ricevente)
modalita di Attraverso u modulo opportuno connesso alla CI
caricamento del <
software . . .
Attraverso il canale interattivo
\_. Attraverso le interfacce per trasmissione di dati
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Livello di System Software:

Include:

Software di sistema E un SO dipendente dalla piattaforma, e
quindi sotto il pieno controllo del produttore
del ricevitore. Si richiede soltanto che riesca
ad accedere a informazioni trasportate
secondo lo stream audio-video MPEG (DVB),
e che sia in grado di gestire in maniera
ottimizzata le risorse HW e le periferiche.

Specifiche protocollo di trasporto

JVM La presenza di una Java Virtual Machine assicura che la
piattaforma MHP sia indipendente dall’HW, e quindi anche al
tipo di trasmissione (via cavo, terrestre, satellitare)
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Application Manager (o Navigatore)

Questo sw ha la funzione di segnalare all’'utente la lista delle applicazioni
MHP disponibili in quel momento sul canale televisivo che si sta guardando.
A questo punto I'utente puo selezionare alcune voci della lista, e il navigatore
gestisce una fase di download (nella memoria ROM del decoder) dei moduli
necessari per I'applicazione scelta.

E’ il sw responsabile della gestione del ciclo di vita di un’applicazione, dalla
sua inizializzazione, alla sua eliminazione.

Importante:
L’application manager scarica solo e soltanto i moduli necessari all'avvio

dell’'applicazione, e poi, se necessario, in un secondo momento, quelli
rimanenti.

|::> Riduzione dei tempi di attesa dell’'utente nella fruizione dei servizi.
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APIs Interfacce software con capacita funzionali e
procedurali identiche per ogni terminale MHP
(indipendenza dai profili)

Il IDK deve essere integrato con le API definite dallo standard MHP

www.mhp.org/documents/mhp _tam527r31.javadoc_for MHP1.0.3.zip

Librerie delle API MHP in genere non liberamente disponibili.
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Sono disponibili solo le librerie per le APl Java TV(che
appartengono allo standard DVD-MHP).
Sono fornite da Sun:

http://java.sun.com/products/JavaTv

che definiscono due interfacce importanti per la gestione da
parte del navigatore del ciclo di vita di un’applicazione (Xlet)

Javax.tv.xlet.Xlet Questa API deve sempre essere

implementata dalla classe principale,
altrimenti quest'ultima non puo essere

eseguita su decoder MHP.
Java.tv.xlet.XletContext

——_ Serve per accedere al sistema, ad es per
comunicare all'applipication
Manager la notifica dei cambiamenti in
atto (ad es. una Xlet che deve andare in

pausa, ecc..)
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Metodi:

Javax.tv.xlet.Xlet

Public void initXlet (XletContext ctx);

Public void startXlet ();

Public void pauseXlet ();

Public void destroyXlet (boolean unconditional);

Java.tv.xlet.XletContext

Public void notifyDestroyed ();

Public void notifyPaused ();

Public void java.lang.Object getXletProperty (java.lang.String key);
Public void resumeRequest();

armida.bianco@isti.cnr.it 73

Livello Applications:

Esso comprende tutte le Applicazioni interattive, ad esempio I'EPG, il
Super-Teletex, servizi informativi, giochi, e-commerce, T-governement,

ecc..
*Risiedere su un terminale
permanentemente

Le applicazioni MHP possono: (specifiche del terminale)

*Essere installate (fornite in
broadcast)

*Essere scaricate (fornite in
broadcast)

«Autonomi (senza audio e/o video, come teletext)

Servizi forniti: «Contenutistici (associati ad audio e/o video,

come quiz interattivi)
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Applicazioni MHP )

Tipi di dati ammessi per le Xlet: classi java

File txt o xml

File per immagini tipo png, jpg o gif
Video MPEG
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Ciclo di vita di una Xlet:

o In questo stato
Xlet creata ma non inizializzata previsto l'utilizzo

minimo delle
risorse condivise,
e il non utilizzo
s dell'interfaccia
Sece .
televisiva.
stata N

un’eccezio
ne

/ La Xlet fornisce i suoi servizi

impegnando le risorse
necessarie, e in caso di output
su interfaccia tv, & l'unica Xlet
che puo ricevere comandi dal
telecomando.

La Xlet ha terminato il suo ciclo, e
rilascia tutte le risorse impegnate.
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Es: APIs dell’accesso condizionato
(CA APD)

Derivate dalla specifica DAVIC 1.4.1 p9

Alcune classi:

CAModule: rappresenta I'astrazione del modulo CAM; un’istanza di tale
classe consente di avere accesso in lettura al modulo.

DescramblerProxy: € la classse cui appartengono i metodi responsabili
della decifratura di uno stream se il modulo CA é disponibile. Quando
viene invocato il metodo startDescrambling () la risorsa fornita per la

decifratura risultera occupata e non potra essere allocata per un altro
servizio.
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Es: APIs dell’accesso condizionato
(CA APID)

CAModuleManager: ¢ la classe responsabile delle risorse di decifratura;
decide quale servizio puo utilizzarle e in quale sequenza. Fornisce anche
i metodi che consentono di fare una lista dei moduli CAM connessi al
STB e di stabilire quale di questi € adatto per decifrare lo stream.
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Es di Software di emulazione
XletView
( http://sourceforge.net/projects/xletview/)
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Materiale e link utili:

http://www.mhp.org/

http://www.dgtvi.it/

www.agcom.it

www.comunicazioni.it ( decoder.comunicazioni.it)

http://www.dvb.org/

“libro bianco sulla televisione digitale terrestre”
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